
 

Prezado cliente, 
A Logical IT alerta para a divulgação de uma campanha de Phishing direcionado para Sistemas 

Operacionais do Brasil culminando na instalação do malware “Astaroth” utilizado para roubar 

informações confidenciais de diversos aplicativos em execução nos sistemas infectados.  

Segundo reportados pelos pesquisadores de Segurança no Blog da Talos.  Este malware implementa 

em seu funcionamento uma série de técnicas para evitar o processo de análise em engenharia reversa 

e técnicas avançadas de evasão para dificultar a detecção das ações de comando remoto. 

Condição de Exploração 
As campanhas geralmente começam com um e-mail malicioso. Durante a análise dos pesquisadores 

da Talos, foi observado milhares de e-mails associados a campanhas tentando espalhar o Astaroth a 

partir de meados de 2019. A grande maioria dessas campanhas de e-mail parece ter como alvo 

específico o Brasil e, como tal, está escrita em português. Nos últimos seis a oito meses, esses atores 

alavancaram uma variedade de campanhas diferentes, abordando vários tópicos diferentes. Um dos 

exemplos mais comuns é visto abaixo. 

 

 
 



Essa campanha em particular estava tentando convencer os usuários a clicar em um link que pretendia 

ser uma fatura vencida - uma tática comum para adversários. O hiperlink no e-mail realmente aponta 

para um URL diferente do que é mostrado ao usuário. O usuário pode pensar que está clicando em um 

link para um site de aluguel de carros local no Brasil; no entanto, o link em que o usuário está realmente 

clicando está abaixo: 

hxxp://wer371ioy8[.]winningeleven3[.]re/CSVS00A1V53I0QH9KUH87UNC03

A1S/Arquivo.2809.PDF 

 

Quando um usuário clica no link, ele é redirecionado para o Google Drive para baixar o arquivo ZIP 

malicioso real que será analisado nas seções posteriores.  

 

Infecção (Estágio 1) 
Os arquivos ZIP mencionados no estágio de delivery contêm arquivos maliciosos de atalho do 

Microsoft Windows (LNK) que são usados para executar o estágio um do processo de infecção. Eles 

são usados para realizar um download inicial de conteúdo malicioso adicional e iniciar efetivamente o 

processo de infecção. 

Infecção (Estágio 2) 
No final do estágio 1 um arquivo JScript é entregue como parte do estágio do processo de infecção 

apresentando o uso de vários tipos de ofuscação para tornar a análise mais difícil. A substituição do 

CharCode é usada em todo o script em que os caracteres ASCII foram substituídos por suas 

representações decimais. 

 

Análise do Malware “Astaroth“ 
Por fim, após os downloads de todos os componentes realizados no estágio 1 e 2. A DLL do Malware 

“Astaroth.DLL” é reconstruída e o malware encontra-se operacional.  

Durante a análise pelo time de Segurança da Talos foram detectadas técnicas de “anti-engenharia  

reversa” do malware e durante a execução técnicas de evasão para comunicação do Malware com o 

centro de comando e controles.  

 

Mecanismos anti-análise / anti-sandbox 
O Astaroth apresenta uma série robusta de mecanismos anti-análise e anti-sandbox usados para 

determinar se deve ou não continuar o processo de infecção. O diagrama abaixo fornece uma 

representação de alto nível dessas verificações, que serão descritas em mais detalhes nesta seção. 

 

 

 
 



 
 

Mecanismo de Evasão de Comando e Controle 
O malware apresenta um mecanismo C2 redundante com infraestrutura C2 primária e secundária. A 

principal maneira pela qual o malware se comunica com os servidores C2 é através da recuperação de 

domínios C2 usando descrições de canal do YouTube.  

Os invasores estabeleceram uma série de canais do YouTube e estão aproveitando as descrições dos 

canais para estabelecer e comunicar uma lista de domínios C2 com os quais os nós na rede de bots 

devem se comunicar para obter instruções e atualizações adicionais. 

 

 

 
Exemplos de canais do YouTube associados ao “Astaroth” 

hxxps://www.youtube[.]com/channel/UC48obBfnUnI8i9bH2BmDGBg/about 

hxxps://www.youtube[.]com/channel/UC1XqzXRrROkMrIUbSxhATcQ/about 

hxxps://www.youtube[.]com/channel/UC2N4Ej53G7pKYJlA7lOj0SQ/about 

hxxps://www.youtube[.]com/channel/UC3YzBxaeuGNBFQRS4bfV8XA/about 

hxxps://www.youtube[.]com/channel/UCfgh5rFgl267MHRxkFttVLg/about 

hxxps://www.youtube[.]com/channel/UC96ziVgeQrKVPp1hofl1dsA/about 



hxxps://www.youtube[.]com/channel/UCbbq2Jm2Swj95AVFoHPMdRg/about 

hxxps://www.youtube[.]com/channel/UC76P-6J1BP39fjNGkudw1Jw/about 

hxxps://www.youtube[.]com/channel/UC-XIp1YC9eZPnNO9VBJTCLw/about 

hxxps://www.youtube[.]com/channel/UCA87kfgVEB8yshwYxUdSYLA/about 

hxxps://www.youtube[.]com/channel/UCbnDU85fizL0EWdZiwTYonA/about 

hxxps://www.youtube[.]com/channel/UCc2nVj0SBkr99-lFO1LCV-A/about 
 

 

 
 

O time de Pesquisa Talos, afirmou que conforme análise de outras  versões anteriores do malware 

Astaroth, as informações dentro do "|||" delimitadores contém uma lista de domínios C2 que foram 

criptografados e codificados com base64. Conforme exemplificado abaixo: 

 

 
 

Observamos que os dados de descrição do canal mudam periodicamente durante nossa análise. Essa 

técnica fornece uma maneira interessante de alternar a infraestrutura C2 conforme necessário, 

aproveitando uma plataforma que geralmente é permitida em ambientes corporativos. 

O malware também possui um mecanismo C2 de failback para situações em que as comunicações do 

YouTube podem falhar.  

Na amostra analisada, o malware foi configurado para usar a seguinte URL como o canal C2 de failback. 

 

hxxps: // sombrio [.] xxapocalipsexx [.] space / amem // dir1 /? 4481829444804 = 184448294448 & 

1 = <mensagem C2 codificada em Base64> 

 

 



 
O sinalizador inicial de sistemas infectados contém várias informações sobre o ambiente e usa o 

seguinte formato: 

 

 
Segundo a postagem a análise dos domínios C2 usados pelo malware mostra que a atividade de 

resolução de DNS parece estar ocorrendo quase exclusivamente no Brasil, como é consistente com as 

campanhas de distribuição, verificações abrangentes realizadas pelo malware e instituições financeiras 

cujos clientes estão sendo alvo do malware. No geral, o Astaroth adota uma abordagem incomum 

para a implementação do seu algoritmo de geração de domínio (DGA) e a comunicação de 

atualizações de C2 nos sistemas infectados. O uso de vários mecanismos C2 redundantes o torna 

particularmente resistente a quedas de infraestrutura. 

 

Sistemas Afetados/Alvos 
Usuários rodando Sistemas Operacionais da Família Microsoft com a linguagem padrão português do 

Brasil 

 

Vulnerabilidades Publicadas 
Identificação da 

Vulnerabilidades MITRE 

(CVE) 

Explorável 

 Remoto? 
Impacto 

Divulgado 

Publicamente? 

Exploração 

Disponível? 

Pontuação de 

Severidade 

(CVSS) 

N/A Sim 

Malware 

Infection / 

Data 

Exfiltration 

Sim Sim N/A 

Serviço de Gestão de Vulnerabilidades 
Identificação da  

Vulnerabilidades MITRE  

(CVE) 

Nome da Assinatura Data de Publicação 

N/A Não Aplicável N/A 

MSS (Content Security) 
Identificação da 

Ameaça e/ou 

Vulnerabilidade 

Soluções: Trend Micro (Módulo: Virtual Patch) 

Deep Security 

(DS) 
Apex One 

Vulnerability 

Protection (VP) 

Tipping Point 

(TP) 

Data de  

Publicação 

Trojan.JS.ASTAROTH.

A 

Ou 

Downloader.JS.TRX.X

XJSE9EFF011  

Sim Sim Sim N/A 09/09/2019 

https://cve.mitre.org/index.html
https://nvd.nist.gov/vuln-metrics/cvss
https://cve.mitre.org/index.html


 

(SOC) Security Operations Center 
Indicadores de 

Comprometimento 

(IOC) 

Malware Campaign: Astaroth 
Data de  

Publicação 

Domains 

021oiyzis[.]ml 

1f5tunhpi[.]ml 

32lpn3ft7eph05[.]com[.]de 

4nk7h3s453b019[.]com[.]de 

6zs1njbw[.]ml 

7ymboe33m[.]cf 

7zip[.]golf 

81rc4uw1b4roh99dmn[.]cf 

84m4bl423[.]space 

88zpv47nuh09wq7[.]ml 

896pc6x93[.]gq 

909nu3dx3rgk13[.]com[.]de 

9f3rr2tzu2zm14[.]com[.]de 

a01mt584zk32sw1[.]ml 

a4haub65wwq002[.]com[.]de 

accountinformation[.]buzz 

accountt[.]download 

adollfhitler[.]app 

amandafix[.]space 

amandafix[.]tech 

anexo[.]monster 

anitagaribaldi[.]app 

asth[.]app 

baixinho11[.]cf 

bantqr8rrm9c11[.]com[.]de 

batigol[.]ga 

bffr[.]space 

bghyh[.]cf 

bifrostsr8[.]app 

billgates[.]app 

blogchief[.]tk 

bnghjh[.]ml 

brigaderua[.]ml 

bubbaoff[.]press 

bvgtt5[.]gq 

bvijuoi[.]ml 

c3v4b5n6m7j89i[.]tk 

carnegiemonster[.]app 

cbryt[.]buzz 

centrofinanceirosa[.]com[.]de 

cg29lhgyrqen08[.]com[.]de 

cmfot[.]ml 

compradigital[.]tech 

coppernote[.]tech 

coragem[.]cf 

costelinha[.]tk 

deliciousprime[.]cf 

dougfunnie[.]cf 

driverss[.]tk 

edmondhalley[.]app 

enrols[.]ga 

ertr[.]space 

evokgtis[.]gq 

f6zn4bt4525p04[.]com[.]de 

fanaticallao[.]site 

fatalerror[.]cf 

fatura[.]tech 

fd85jg5cetko03[.]com[.]de 

fenomeno[.]gq 

11/05/2020 



fheyo[.]ga 

fheyo[.]ml 

fhff[.]space 

financeiroltda[.]golf 

fiscal[.]monster 

g4cpq4xcz[.]ml 

gautamabuddhaa[.]app 

gdfcd[.]cf 

gerenteempresarial[.]voyage 

gestaodenegocios[.]monster 

gfhh[.]space 

gkz9877oj[.]gq 

grvyj[.]ml 

gtasanandres[.]tk 

henryford[.]app 

hidrosolar[.]space 

hko1yucr[.]ga 

hmf8qij2[.]gq 

hyhfv[.]ml 

iurigagarin[.]app 

jardimboty[.]com 

jghkju[.]ml 

jgttg[.]cf 

jpz9w9yw7[.]ga 

juisama5[.]tk 

k8cf0j5u[.]cf 

kaligodfrey[.]casa 

karlmarxx[.]app 

kixmgxjxz[.]ga 

ktms13gb[.]ga 

kwamenkrumah[.]app 

liderfinancesa[.]com[.]de 

ljkmaa[.]ga 

lkjq5t5bqtol06[.]com[.]de 

louispasteur[.]app 

megaurbia[.]space 

mnjkol[.]gq 

monalisapicture[.]app 

movcr[.]ml 

ms78[.]online 

ms78[.]site 

namokwow[.]gq 

naovemdegarfonasopa[.]app 

natfgt[.]gq 

newriderbrs[.]ml 

newriderbrs[.]tk 

nfiru[.]buzz 

nfiru[.]monster 

nfiru[.]site 

nfiru[.]website 

nfiru[.]xyz 

nghny[.]tk 

nhgj[.]ml 

nyjur[.]tk 

nz5heahrw4dchm4wgp[.]ml 

objectstream[.]ga 

oktrabalhox021[.]ml 

operacional2019[.]services 

osieofcorizon[.]fun 

p6nkq[.]ga 

p6nkq[.]ml 

p6nkq[.]tk 

pitagoras[.]app 

plussizeafter[.]gq 

proevolution[.]ml 



projetovigoroustein[.]host 

prosistemfinancesa[.]com[.]de 

r4uamrr7fueez[.]cf 

r4uamrr7fueez[.]ga 

rwmaz1ewk6lk18[.]com[.]de 

salko[.]gq 

salvadorddalii[.]app 

seuamor[.]online 

seuamor[.]xyz 

seusistemafinanceirosa[.]com[.]de 

sfinanceirosa[.]com[.]de 

sfinances[.]com[.]de 

simmonitor[.]gq 

sistemafinanceirosa[.]com[.]de 

sistemcredita[.]com[.]de 

solfrio[.]tech 

stevejobsiphone[.]app 

systemadminister[.]institute 

tecnofinancesa[.]com[.]de 

theitchjasmine[.]online 

therockefeller[.]app 

tipvine[.]site 

topglassfull[.]tk 

u9gq2b6u4iah07[.]com[.]de 

uiofcikttzxnz[.]ml 

vandisillusioned[.]casa 

vanexchange[.]online 

vannisteroy[.]cf 

vc0038oti94ikr954[.]ml 

vcsczxsa[.]ga 

vdfrt[.]ml 

velhocego[.]app 

vengefulsama[.]site 

venumxmasz[.]club 

vfevg[.]tk 

vgfcn[.]ml 

vitalicious[.]tk 

wb60ycll[.]ml 

winningeleven3[.]re 

wke9c2ebsdoe15[.]com[.]de 

xczsrg[.]cf 

xjpmorganx[.]app 

xsarb[.]cf 

xsbuqy[.]tk 

xsvgcf[.]cf 

xwcrfcv[.]ga 

xxapocalipsexx[.]space 

xyzsystemads[.]cf 

yi7qlaice[.]cf 

zasdfer[.]ga 

zasdfer[.]gq 

zmalkd[.]tk  

LNK Hashes 

(SHA256) 

001499211cdeaa1a93fbba4472b2e5b737b0cc966c7514c13165a6bfbf2e02eb 

0020cc27c4457d8df969644a2061032e47a06aa008746f0df66457527131d858 

0023f9a93b6d44c8ef77f56de14f85264ede3045d019b136e7e670e0f371cd03 

0028b410529e2f97829deab686128d45e651b208b49438b11688ef1d6180bf90 

007712087c8949f8ec7a89c37acd300bbf5dfc74a24f466316db30739eff4bdf 

007efdfcc1cf0900c95e7a9c2f4611ad0bebb0c1ec2016d9aaf7326cfa441640 

008068e8ac88bdcdf75126657590a45c4c62aedfdad22917bf5b203f09d8148a 

009a8caada2402c989a9ad1dc6293c4e4af20b3f2a07749bdb7765632c946694 

00a8a0e6cb6f7fbab7a6134a83f2f06c1eb7666d6a37ffc153ffbf12185cf59c 

00adcb6e8a0f52f12641e6ad086b7983196049d59609a226c81746a71aa260c7 

00d85899e28bae7829078664fc79ace24054330aead120dea620ac514fcb6b82 

01127d6c7b0ff15d06a7455b93e333002e489fe0db72dda933fd21634b420637 

01265b300447eb27a221f16f4c75112700f039960231b156c0ec4e1021514655 

 



013bf3ebb0101b77b3e725987580a1a554581059a8f4b8eb4afb61278353126a 

013c25cfefb0f78fb11a105c6b54a15d203b83182ee9cac0fc55d02a0035861f 

016e0fc8be04ba313ccdc2a5a9dd34e8c5d3ce87f308d10f4a657f01a56d8800 

01819c31643133ffe9862c2b1d521c0167efd20a6c608ae1eb502d10c7a30ee1 

0183b1596f3f5134138d9bc2edbfc038b02a5face921e5aa7680105d36a88138 

0186eda3cf489d17940c6442b5870b3e7392bc86326cb082bfdaa587932b82c8 

01a008799e8533eeda19287578db2ca668093b53c4d2c9cc2f60f628a171af3c 

01d8d141cf28c2f06310c7d5b448fccd4e95680c6b27f2a926af00f75373c9e9 

022159f08e554c811046200c4a0c0ec79f4cad15dea17b6680ca5dcfc41e07ff 

022cac436fb658a574e4e5ef671dc8c4cf1517dbca405f9866f3a1a37e51db68 

023ebdef482c70ca2b739e1ca379a6531ff7fc1a7ca89b3cae8cb287fafdb53e 

02416678678040c8257def66506df190c4b2bbdf9c36268061d8810bedae7329 

0247cdf4f61b637941f2b62d4d0085479308bd5c360bfb29aa9ff37f4f79b713 

0249a89b92f8f7ffc9eb54432dbe2c3f41f944d9dc1c5cc9caec95e07739cf52 

0289e54dc8e58f76184c0c51cb3b7f59754aed23439903edb38bb2f38f595869 

02a4163b8ed7c3853edbb4d37a8c7df9750611ca38e385a37d00a92da8d2e48d 

02cb0c9de0e2874f19a61a744b5ee28bbb6be351c6e458ebdf498e948fb94c40 

02d103cf4e76a22033bce2c611822f4d68ca68abe899ca02f538bbbb30ee1221 

02d973d06fade8b4619a1f38b481713976fcc1029837577b9729e35e77e998ca 

02fef7acce9036b64a9e5d7a9dcd77b644a1aeb6beaf811434740f648feea772 

031e03a8057fe239b51933882c316a50851828e7c9ab7963e617b0583d10adf9 

031f7a03b9b714a8a187db6aab5f370d89cbab592794a01030fe50395b68450a 

0320a8250845be1d7f6f0faddd2bb5d8d82f13910769117524995484f278eda5 

032b7c62de2efae39ba728b00da238abdf8837bddb94daa0772eeb6e197c2b82 

03441ccd43fa2a6f6664596a99872f848f554412ee21f2c1260f4f97f6ef49bc 

03451d682e7b53e89f7c5ee25c30c6e3d67f53a2755fe3714ca9779870e0ea88 

0353d669b6bdeb4597b2a725fdb3cff23f26b45c75e55c63f41dad5a022368aa 

03596b00dc0dc061f042f0fe51150b339948cf4d01b927c7bd9c6d0a8af55755 

0377763c8e4b9dfe90a8b4b45b1cb4c2ef535efddd82ec92f1812b6576d30828 

03b946af8476652b569095ebc6424767038064edf39e8f6a5c49ec896611b96c 

03c148f6a90f34599941fa6f5af9c4fb0f056e2b6ec76b8475e6b814368f379f 

03c794ae6e2730212d510946ff8df9d0b043948d54e4b66ad52ebe7c8ebb7318 

03de25d9b7b7665bc40290778e9f6f627aa8e7988efaf00ab052cd010e3ba1e4 

040075912c4c4a9e9c94415bd265ddef677a10841c469f83d33132c17f3f47b7 

040e9d868943970739bd017ebd6dc475e483507c2c32f1ad4eff0b6e7fa0e951 

043395617b9b211395dfccace37c22971881cfaeef45d360a57fcc848a3cc06e 

04395d9c08826e3c9ee44772e23119e58a30a069dfd6ea1ea55b437ecd0f5190 

0463394f646316b8eb64ca23f28d60e586b8812fa3b56da1a58d65ff3b4fe180 

047e378078dff83880fdf84d51f3568c29516cd5b95f0bc75427f3f7ff028220 

04acd6bbf546b3d2623a10cc0117d9999e081b04352bb4b8bc33434b25a649f2 

04b86315e1dd17baab27b25f9c4ffd7e1df6e46d319e312238dc1220a579081c 

04dc49913fe27cb73aa43f969f3f0098f02b5882b27ee2d80f17604d831cd441 

04dde9173dd6ff520cd21e2961e48321def0216212a9d9bca47b6448191f5e71 

04e017c5a77b5155e7d3c7dc058d2f7237403f7a116f19403e75e24749851a28 

04f8c01dc7c84980600c13956e57429acac635c59de2b1acd107765101f3dd4f 

04fca56e41b5d856d88fb192df1531d6e2a886a408222040eac5c6f9b1bc0d97 

05055889b010f6adb552064e69e2a4ba487aee444d337fb747782215833d1df0 

051034e0456f9516a17b9defc87fceafa46b20aa00b30ac795bba17e1b80f49b 

05149f1ad335f92be253931b7249ef9cbea92b8937b10d53db29166b489083a9 

052d1896f7920b28e685fe03b2d588d657bc24b36003d056a7ba64ce87873ce7 

053233c2ca2442f87a551aba847bc13a14caf6930423cdd0740b5a87d445cee0 

055a929f99be34d9c227124c8036affed0b7ce8ef6475df2464bed44e46cd507 

055f7866e686d0983b6bf93980fe0a6bcb6a1b99909c08a3a8c45a44e63badfc 

057ae462b7adb901ed9c2f4bd642ffebd7851494ef3103212257548361c1f291 

0599343304f0072a2f49136b36d0b3dc22119442984cf87d1cbf9a3233cbf951 

059fe5f175161952ed360983f8a0431611cebb009a3db131904666e8f16e629c 

05a1997b3a83c6b4d5ea9d548fd95a5d939e318c7352ae976c08f98252dd9764 

05b3a2e66227f0c3e08326e94ce38fbfddddc403cea02cd9ae1b3e79af9d63e2 

05ca883506132d348a6f8a6eda290794630e7d96983a5e5e7a2fe5538b0597ca 

05e91154bf61156c9318eb3e6e8500a725ef5ab93c3ba641d52e3dcaf4ec0cec 

061eaea90e70f3b077bc0e97de25c4e795b97eea94c6db5897b966a8ab2e3a55 

065c8ebc70628e6527800e7aea975618719c66ad1cb8db07df300d15df1f26fe 

0667fccbbdc085301b43f2f876ebd53152d7e6e7f92c3815cd19280977c21914 

067a448d59938bc1f950853732b1e27c46a373bb13bfac1fe13b9fdb150e394e 

068f2cb421df9e1d61b6e8c945d7d0e96c38122f4302093752211f6006357ec0 



06b0a1af1049a44d703211be747e83781a61b6545842629919a2635475c64dd2 

06b25345bbf51c2798efc66ec4086868bc3a4156f23079714b3ce234d5fb9af4 

06bc73a4684d71e422b784c1fa5943dc2aaab8fa24a7d9b3bb75a2468aed1d90 

06be956333a22c9d6e0058fa5dac43fbe287db168ab7242483277472c8814ea4 

06fe23c6899c3014dcf08d586db4581ddf48e71d435160bc6a77d09465cdbfca 

070548dbe4839e25d6ac0a6cfa6b04ea22c8f0162f47d6117db52efdf8ecf748 

070e22324dc2222f82c6a54eece04b49b6cc2bba33a2b11099398160ead417a9 

070fd87c5794025ea70f70eb07bffbe7dd1c289e959905c6d1b5f2bf7b361bf3 

0714dfb73536eeb3feb942100a7e8fa629701805df3e3fdb0495475804cf4042 

072f0186fa53baa9287ebe249931fb59856402c616af71685b5de7256ed800cd 
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f65b2e0eba7fc43d972e6219168f26801fcc8283b100463739cbb1761b51956e 

f66c05f082c0e07622ee4275e5c0ea58c7aad3f7953348b32efd2541fa5ede97 

f66cac0952593a9cb8b98501fa9ec0ce538b18bfb1accdc6ca3aacac5e430669 

f66d849dc660b1778455f91045aca3a5a4fa0891a9b99c890a06e3f1649b9640 

f688ffcf996cccacb3ca5b36a39c01508344fdc854f8f9521636564726386f49 

f68c1eea76de2430b2d38cd33685c85c6918ba9b30a08abf4b809db9938ef0a0 

f69f490ca0d12e240393f2259ef1f8c46a7b335648197ae2c9f38a9043369788 

f6c4b4cdd299cb59bcfd82417820968f8734516d2a954d4ffd8580c1477fa259 

f6d6fefff98218f6fc54e79d3d3473c44cdcfb2cfda1afe6751e703e0c007666 

f6e31857111f560746b5e76d045b433be1ddd678365bb6a97b00ef71eb4f02f3 

f7017f6ba5e16a1d3fd7adf57a85d1c7ff4e361e4fbc4dc957c382a935d8ac5f 

f720acf8dc6c64fee4e8b0a7ff7d78036e606b9ad86b7eaaa28bc4ae54647e96 

f722704875b3e954f45326692f563db3f2d6edf7e9560bbfbb9b725a05d753b2 

f7284b04f819dcad8fb566bdd37e9ac0566e5b35dbb009e28b176c4d8ebb4882 

f73053ebf0f6b63ea0a9258978f8bd8f7ff8220dfe2853d4836fa3dc7b1fa2df 

f73ef99ecd2e8471027c8e7f3c28fbf5bc889a9f9d859df1624094975fe65c99 

f7531ccc8a423c865845f2588df312c1aa347a5077859a77d0fcfbc086f0b678 

f753f5c36ac6149b1cd28507dba1106e5901574a15b18f727c11d79dd323281d 

f759b2515b1a32b2002ef98796549a655e99551419048e98801e57a6b3b26e92 

f75feb7fc8ad88c986e9616378f4ea296bc4c7e83fe4d26ec0ca52e95a98cad0 

f766dddeccaf575d2439d211f862732c64a1c3b2da3377512906fd0dea617a1a 

f78a5fdf96c3ed31d8f370879295caf55051618f2cc5b9ef853cad2bb7c86dc2 

f7a68677e7fd2240f33a8f8a9156b752c33813a7fe737cf90f24974fe0a3862c 

f7ab646ca7758cb002a0b76042526a5434da07188e87b5d60371139e8c5cc0fb 

f7b76772661d42532f815515eea48996bb3054977e582118f09e5c5ec4b7fd5a 

f7baced5a762fbf2ccb9011cf4e1788077c5e2eb0c7e3b7abc87b28277c8dc1b 

f7c17ab79ec354ce09366e3b7abc7eacc079af373ed35b4daf0cae298c796817 

f7c6b48741869b0f840c983c84436b4017113a4dc43c748ca78735654042c6fd 

f7c8faad097b685228887c64455af6ae06658a7b55f6a84631a5cb349b618e60 

f7cc917aaf5d4be6dfc02b5866fb8815b8acd49549660f7eb96311a92538a517 

f7d2b7feb7d47357fd812327bb38c1917989b45c653507b81d149e71ffddbf4a 



f7d8ecb5e433248dbcfe2677758b1dc832b19bf4f3f0649a188ee2cd344a5bd8 

f7f12d688b95d07847f7b3ddcb345df4b6f920b947ca5164bcc07be13b7d5a2f 

f7f7866a99a7d6613f699a13945bd55c470508d9dbbe007f5824efdbdf2b8608 

f809a5660be1260688e1d4ff315eb870b7420ecfb285a32973c9179bd31f3564 

f8285335bbd16d5927bbb99f40dea462a547065c20b869f4d0e0fbbff91a687a 

f856495f836b5c308dbf5fb379c2e5c857e53e2ae8f16eb9ff502acfcd1be0fa 

f8ae5f588c3246eeb22d44d70e69d12bb8be9e788e23a022645e85f4caec1ad2 

f8dc5c3f68713cd7b98168ad4e33ab2a2310aa1859bfd7a146a9026ea8922b42 

f8e41c5d42a528dddd2e97f7bde3058539f473e85474da4ab89259c49bbe57d2 

f9093e918ab288d3de7611928dae50c9850e0675e9d9a876e125bd907f363ad7 

f90f952b48a2f9b43d54ddce539fb7bf3398e8287628f8a96269f9041ad243b5 

f912d903c19b052d495b076dfedd76934fa92f9e111031edeeb6c3882c81ce95 

f9150f08f7c71f9c9e2e0a358eb6f3334f794dbff84de7d86498cce9a8c08194 

f924be73f91301e693de3a17ab3a43a54a77aa51b976ecfc70934c8404e23fd6 

f93220200bd4a006c9860e6a60480e68ac66e5c31878b2b2715848e949f756d6 

f938e6fc14b9e78e00f0a4a31075884c2990d703459a8625a7a7e6a37ca3f2d2 

f94d2025e42498c3c1dd8f59f9c27bbb19bffb0333d7c3d367965ef3d391e498 

f95a7fd3b8de9923740509368127a579c6b6ec862e94d6529d6e8ff85ed1bf97 

f95ece534f945b45ef0be6ac13b68e8f1752019cb32427ea12eabc6f3e73b982 

f9612bc14a8c16c9aa46881d06c818526f359a3a74dad912d36c677a7151c96d 

f96cdb06b4b0a913250bdb5973418b41243399c312e9d16e1afb0968ca58726d 

f96edf4d7ce61d24ff0ddfe2faeeaf6cd6c2f10b6bf95f00eb1971f60bbbf552 

f9733ebc178a2bc035be8ed83cd03b523a58638f04052b7005b4b56e5f3a692f 

f9a977cc1a21a0b9f01b7dcd580dde7ca05c795d23d6c6cf7818396e2faff322 

f9b366dcf475dc523237b9ff84d60f5771be26c233aa8e54baaa8fd8cf610cab 

f9cc2ca1c20d618ad7a512ae9914d7d97357583525049baaaf877c1d0574badd 

f9e12403e139a3385ef35a6f542a5075d01ab19e46ffb6ae17a0804edf22c5b7 

f9e249a27be632ca3cfc70706136e089ec403d6a358aacad748ff232e1ec0e1f 

f9ee04bee778d572e6df3e0679bd76074fa8ada5867530700b8d50ee5595854e 

f9f7855f1f55bf02fb6f0e8f3438515cadc4fa38b174f2dae7b6b3a7ed93872b 

f9fe4622efa51a0d692a8ddabf18cd80e6a2b0efc0eeb095a04342dda1a1e66a 

f9ffcb91f3db555d80e253998eab32747796ef9b054433605b93a5c8a51ec15b 

fa03928108e0c092f025e006903f7c6dc20012248f4cdd9581257c8b33b3891c 

fa0fd07b67e9d874611ee646f60d661008848564ca7b9eee972196e71206c51b 

fa181742b31399578a2308fe1dcede72a7a7438cd88113db58524f4c70362248 

fa1a485e9c61f60306f4ea0db6244f9ec2e58f72e95878e368a4e1f2f3656919 

fa213750ceff98982e3df91a0a721aa1e84e55bd64b73a2cb71cabad71788103 

fa61ba5b0184ccd1d48b9499bb49b402a814b3cab6b8ba1fb50d9ce05a67fecf 

fa6701716d96cfba46ca54f706a90dd0c38edf3d643f0a655b00be5153455400 

fa7038a8f10141778a6ab184e2cd2394bac1ba6daed75981e1d78dde7683749d 

fa8229a7f340a4926da08dc4622a87ecf88f86076ebf362b6ff6dfd5092ace38 

faa8d9eb82745748591498524a6c91a224f205e4f6cfc2daf3cce74946f6553c 

faab753464ebd2bd3282fbcd9d7e05c9f9019cb7aa3b24252aef2f6e9028faaf 

fb14af53c99f0176711e33cd114ab14b6c9b8a396a27d9780d97e260a8eb1afb 

fb531f7e8e9439f3d250559362147923d471f81dcbb71a05998f281dad98e9de 

fb541ddeeca4b0b29e5f26814c135c5b3bc4cb0eb60c78d37946794cd70e1ecb 

fb6fbb521d4c77044e34c8f3460e7107a14112c74a4aaa3b9c98e36ee6b16fb4 

fb8a57ec63dafe76d04c3f33e811847976241fcbc62be1f700f9f03b468bcd6c 

fbca1077412534d043ebee434c4d6db029f3120f380d16146fa48d0560dce975 

fbd6a091cfe6fc8fdda2f13824828528ff3f8f721f97bf26c5ca4353398a5994 

fbe5ca8075c929890cbbc976f0541506b66adada9617d17ceea495bac0219810 

fbf5cc407eaca026b134901b3a86aa4fe92ca734eb3302cb872174da7fa21505 

fbf9e10207b9c096a66dcdf543db3c33173e7aff7e223b1c2c52b9cd86f032ae 

fc2ee503bafa5d52fb59d9a8933c271a0f464aed6294bc8b3a6fe8112f6883f4 

fc718d67a65b924dd56f4d355fb405515421b3f599dd01ccb7e02cd232b7e5d8 

fc71d4511adadc6ddc6fc42d9a348f8f4da66458d263f15fe26de96327bb117c 

fc93e83440885598d0a2538bda45fc061c67dca6b13281097d66d8c5d009e748 

fc9822a4fdb9e01229e0aee0e372e36d2531d6e11f75d2254854ecc8c71e86c3 

fcae21873bed853c089cbb02824438370306e3bc62f27da4895b970bc3985ee4 

fccb0a8583b502e8ac2789b0f072edbe216ab0c55016522feaf9188744d17861 

fcdb8b0b46c8cd91468335784cfec1ff3d8becb9265f96cf24fa1ab4e30f4c99 

fcdef3ad0c32b8c83b277447b1f7c4fcf94979f1a7aa33068cad9d0424a39011 

fce89119ba128f1b318dde806935e8e5f3d93d3d545452e8203ef1c07ed2d738 

fcf18412ccd964c625209f44db5bc8804175e94e46eb89beb0f488d31a566577 

fd10858e1a4499cf2b2e41075f176359d05e1d646e5a57eabfca1768176a0f71 



fd19dab7064f8fc24f479cb06123ea516692a5778d7cc2aab7eb660fe0aeed06 

fd1ce6a4442f8e576657a83f0e91c3ef20369f1c285785ebc1adca034b0b730e 

fd1d5dc1350a5e1f1debde93652a4751aeae5407e8b166a7be44a71dba0724a8 

fd2d1a64508e8e3c36947d5a2aa7e83ef8ec9d74eb9d30aa752579fe697eda7d 

fd33c3138526228fd52b4cda2bde53008663eac2308fd986389c8d3f603ee628 

fd3e73ecd737f9112f1a6634efe0137797a6cb2288f7fbe09ab4a6ae4d0a8134 

fd4b43cc5cd8895efbf3eb2e3b5e786a9134d6bcf4c710894c009bb10e4e044d 

fd72be4cb305664f051a9b6fd6493573005d5b1ca37f6cacb4fb426a3ebade50 

fd8d9ad5f9de6d1f3a38dcd1ced44dc8750776fa3248378a1aeb787abf219a53 

fd99fb05a269b33e71923b6a66c21e2e071795c23e930f05b00c3a12243e8826 

fdb1ea78903eb813e9cd3e7739f453576c71190c2ef5c904914702762ae7c023 

fdf2748f300115ab506825df0f81b91d97e03dff1250f840c8f8e1a8635f2580 

fdf6175d4572bf54dac97067aabf535db61aa465667f86412fe464e5ac8ae46e 

fdfba57eef7e7678e9f09edcc692d0c411c74d71d9e03ab02684b280ce7858cf 

fe1e978b6b5baaa787f5e7f89506a971b7d7c3394f4bd3a7aa7a9a750b3cc4e3 

fe480c8bf0df8a653cd16a1680d086d47e8d355e37714f010a45db886de4b153 

fe61e642e3257814eed5daf9b78b27c2c4f049bf170b8cdb26df255e454e2b49 

fe6c493d36beade01cc69e70730f5b54a5e7b5acca952bb7c54c191cf23030e5 

fe99236dfd1ffa4480305832f52ddf6e727b7eb000a4454f5bf49922ce749ac3 

fe9e19cecc0547ad30c09777313bdb76d6c12636c59a80f4b44e51b40c36dd04 

fea041c4c9b4a656fc0660a6650192109e4d11849c787ec00e1296e901d63b82 

fea1a36d4c5c61f5a1aee0a9d6ba35f2e245659c185bd5b91a502ae31f830cbc 

feaad2357b98313446cad1fa2c0fcfb33083d0dc4f4046b8922619fbbb0b94f5 

fed6e8c49a366f52ebbcd00719ca80b25393e06bcedc96899c8967e4419299b8 

ff15a7f4d818e354f27efc19f5a2230eb024ce8a76f7b4f0b8a1da4bc0659b37 

ff32c41885749b8bf9a497be63c11d0468582722380220315d6b629864fdebc0 

ff3af6cb7734486930259c5d493c825e85cd3463efbc72c09f61a71f10519899 

ff454c4650253364a7282bd32c5f7017a260fcf98b8b85c40ad910baba27e7cd 

ff5bee3c6f959dff2c7ff165eed83afab23974a9f963a45a4893da1836c2d7f9 

ff85741fa08251314629d8d519f66dd5e93cce940c0a5f5f3ab1bfe94696cfdd 

ff895b39e3197b06993e7e43dc895d1f1e9564bc903434e513ab81e7d7a872e6 

fff4a33f49b4c7a7c51ef4494d32573a2d6fb0a3219d4ecc98434bd014f277a9 

ffffe2197179d2513375152e46f29bea95f1aa1c4ec0dfd2eb6d1c9780795feb 

JScript Hashes 

(SHA256) 

61df8974216b165fe2359719bb89ee5d31a4feb0a24b89f632b763edc5fb966e 

b814ef3a786121490690ee4a5d7914931e84b8e793e4281a00df654c046b2b23 

b9b8e6baa4539702fbf895a3f69367a79210179e72c58701597b7e8a8a98c999 

fdfcf69e1aec345b47c5af333ef1bb26ded6867f388c8bf431886011fc3ba78e 

 

Binary Hashes 

(SHA256) 

0f439cd109a32a45db26dad2f4fb2b2bdbb5e2cb9831d3b4603000099917145e 

30871d2c24de8b1076b9a71dcf6a52093b1aabc611f87d53841c63539876e05d 

722e86453beb7f8a9b3a907c3c7d176bfd060ac9e0fd404b49af6123ad4b2618 

9a3ed8a754ade006ea37c872bf5b7f86b6c52d2f358bae1f4ad8cfae016fed5f 

b501e2dc1f8ed47853bf1c4aad04ee753dbf80a999926f50793f931cf28c43bd 

bce1f94b7411c27f11b744172fc5b838cec312c1df1c0713a2ea15e894a9d15c 

c4ac30ee81ac641a8934937733f3ed49f5fbf530b40df687b34a8bc43b0b643b 

e72af12de960efd2c37cddeae3f38229fa3299ac6c976cf675d12c68362ec4e 

 

URLS Maliciosas 

hxxps://www.youtube[.]com/channel/UCbbq2Jm2Swj95AVFoHPMdRg/about 

hxxps://www.youtube[.]com/channel/UC76P-6J1BP39fjNGkudw1Jw/about 

hxxps://www.youtube[.]com/channel/UC-XIp1YC9eZPnNO9VBJTCLw/about 

hxxps://www.youtube[.]com/channel/UCA87kfgVEB8yshwYxUdSYLA/about 

hxxps://www.youtube[.]com/channel/UCbnDU85fizL0EWdZiwTYonA/about 

hxxps://www.youtube[.]com/channel/UCc2nVj0SBkr99-lFO1LCV-A/about 

hxxps://www.youtube[.]com/channel/UC48obBfnUnI8i9bH2BmDGBg/about 

hxxps://www.youtube[.]com/channel/UC1XqzXRrROkMrIUbSxhATcQ/about 

hxxps://www.youtube[.]com/channel/UC2N4Ej53G7pKYJlA7lOj0SQ/about 

hxxps://www.youtube[.]com/channel/UC3YzBxaeuGNBFQRS4bfV8XA/about 

hxxps://www.youtube[.]com/channel/UCfgh5rFgl267MHRxkFttVLg/about 

hxxps://www.youtube[.]com/channel/UC96ziVgeQrKVPp1hofl1dsA/about 

hxxp://wer371ioy8[.]winningeleven3[.]re/CSVS00A1V53I0QH9KUH87UNC03A1S/Arqu

ivo.2809.PDF 

 

 

Recomendação para solução definitiva 
Para este tipo de ameaça recomenda-se seguir fatores de mitigação, pois não há soluções definitivas 

para endereçar este tipo de risco. 



Workarounds e Fatores de Mitigação 
 

Ações de Conscientização 

Recomenda-se avaliar com cautela os links associados aos e-mails que não sejam referentes a contatos 

de sua lista confiança. Sempre valide se é um remetente da sua lista de contatos conhecidos. 

Em caso de e-mails de pessoas de confiança é sempre recomendado validar a URL associada ao 

hyperlink contido no e-mail, pois pode tratar-se de um canal de entrada para malwares.  

 

Ações de Monitoração 
 

✓ Filtro de E-mail e Sandbox 
Utilize uma solução corporativa de Segurança de E-mail com funções de análise de URLS e domínios 

maliciosos por e-mails (AntiSpam / AntiPhishing). 

 

✓ Filtro de Conteúdo Web 
Monitorar acessos a URL suspeitas reportadas nesta lista. As urls de canais do Youtube são um 

indicativo importante de operação de call-back (comando e controle) em andamento. 

 

✓ Monitoração de Criação de Arquivos (.lnk) 
É importante monitorar a criação de arquivos .lnk oriundas da abertura de um aplicativo que não deve 

criar atalhos ao se executar. Ex: Abertura de um Navegador ou Recebimento de E-mail. 

 

✓ Anti-malware 
Mantenha sempre uma solução corporativa com funções de (anti-malware) para identificar malwares 

avançados e comunicações com centros de comando e controle.  

Monitore e bloqueio os hashs maliciosos apontados por este relatório na seção de Indicadores de 

Comprometimento 

 

Como a LIT suporta nossos clientes para endereçar o risco destas ameaças no 

ambiente dos nossos clientes. 

Nossos especialistas coordenarão em paralelo com nossos clientes um plano para 

implementação das ações de identificação, detecção e proteção planejadas para controlar o 

risco de potenciais explorações desta ameaça. 

 

✓ Identificação da Fragilidade (Gestão de Vulnerabilidades); 

Através do nosso serviço de Gestão de Vulnerabilidades agimos proativamente executando 

varreduras planejadas com os nossos clientes para identificações específicas para as 

fragilidades reportadas. 

✓ Detecção de Ameaças (SOC); 

O Nosso serviço do Centro de Operações de Segurança usa da base de Inteligência de 

Ameaças e Base de Conhecimento de comportamento para criar alertas personalizados para 

monitorar, detectar e caçar explorações destas ameaças, suportando agilidade na resposta e 

redução de impactos potenciais. 

✓ Proteção de Explorações (MSS); 

Nosso time de MSS trabalhará na análise, planejamento e Implementação de Bloqueio das 

Ameaças através das soluções de remediação, usando os indicadores de comprometimento 

aplicáveis para uso de blacklists. 

 



 

O Time da Logical IT está à disposição para mais esclarecimentos. 

Informações adicionais (Ref.): 

https://blog.talosintelligence.com/2020/05/astaroth-analysis.html 
https://www.zdnet.com/article/astaroth-malware-hides-command-servers-in-youtube-channel-
descriptions/#ftag=RSSbaffb68 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/trojan.js.astaroth.a 
https://www.trendmicro.com/vinfo/de/security/news/cybercrime-and-digital-threats/microsoft-
discovers-fileless-malware-campaign-dropping-astaroth-info-stealer

 

 

 

https://blog.talosintelligence.com/2020/05/astaroth-analysis.html
https://www.zdnet.com/article/astaroth-malware-hides-command-servers-in-youtube-channel-descriptions/#ftag=RSSbaffb68
https://www.zdnet.com/article/astaroth-malware-hides-command-servers-in-youtube-channel-descriptions/#ftag=RSSbaffb68
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/trojan.js.astaroth.a
https://www.trendmicro.com/vinfo/de/security/news/cybercrime-and-digital-threats/microsoft-discovers-fileless-malware-campaign-dropping-astaroth-info-stealer
https://www.trendmicro.com/vinfo/de/security/news/cybercrime-and-digital-threats/microsoft-discovers-fileless-malware-campaign-dropping-astaroth-info-stealer

