"Astaroth Malware"
A Malware direcionado para sistemas no

Brasil utiliza canais do Youtube para evasao

" Logical I

Prezado cliente,

A Logical IT alerta para a divulgacdo de uma campanha de Phishing direcionado para Sistemas
Operacionais do Brasil culminando na instalagdo do malware "Astaroth” utilizado para roubar
informacdes confidenciais de diversos aplicativos em execucdo nos sistemas infectados.

Segundo reportados pelos pesquisadores de Seguranca no Blog da Talos. Este malware implementa
em seu funcionamento uma série de técnicas para evitar o processo de andlise em engenharia reversa
e técnicas avancadas de evasdo para dificultar a deteccdo das a¢cdes de comando remoto.
Condicao de Exploracao

As campanhas geralmente comegam com um e-mail malicioso. Durante a analise dos pesquisadores
da Talos, foi observado milhares de e-mails associados a campanhas tentando espalhar o Astaroth a
partir de meados de 2019. A grande maioria dessas campanhas de e-mail parece ter como alvo
especifico o Brasil €, como tal, esta escrita em portugués. Nos Ultimos seis a oito meses, esses atores
alavancaram uma variedade de campanhas diferentes, abordando varios topicos diferentes. Um dos
exemplos mais comuns é visto abaixo.

Caso no consiga visualizar o emailacesse este

A LOCALIZA HERTZ TEM UM COMUNICADO IMPORTANTE PARA VOC.
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acesse:htt uivo PDF




Essa campanha em particular estava tentando convencer os usuarios a clicar em um link que pretendia
ser uma fatura vencida - uma tatica comum para adversarios. O hiperlink no e-mail realmente aponta
para um URL diferente do que é mostrado ao usuario. O usuario pode pensar que esta clicando em um
link para um site de aluguel de carros local no Brasil; no entanto, o link em que o usuario esta realmente
clicando esta abaixo:

hxxp://wer371ioy8[.]Jwinningeleven3[.]re/CSVS00A1V5310QH9KUH87UNC03
A1S/Arquivo.2809.PDF

Quando um usuario clica no link, ele é redirecionado para o Google Drive para baixar o arquivo ZIP
malicioso real que sera analisado nas se¢des posteriores.

Infeccao (Estagio 1)

Os arquivos ZIP mencionados no estagio de delivery contém arquivos maliciosos de atalho do
Microsoft Windows (LNK) que sdo usados para executar o estdgio um do processo de infeccdo. Eles
sdo usados para realizar um download inicial de contetdo malicioso adicional e iniciar efetivamente o
processo de infeccdo.

Infeccdo (Estagio 2)

No final do estagio 1 um arquivo JScript é entregue como parte do estagio do processo de infeccdo
apresentando o uso de varios tipos de ofuscagdo para tornar a analise mais dificil. A substituicdo do
CharCode é usada em todo o script em que os caracteres ASCIl foram substituidos por suas
representacdes decimais.

Analise do Malware “Astaroth”

Por fim, apds os downloads de todos os componentes realizados no estagio 1 e 2. A DLL do Malware
“Astaroth.DLL" é reconstruida e o malware encontra-se operacional.

Durante a analise pelo time de Seguranca da Talos foram detectadas técnicas de “anti-engenharia
reversa’ do malware e durante a execucdo técnicas de evasdo para comunicacdo do Malware com o
centro de comando e controles.

Mecanismos anti-analise / anti-sandbox

O Astaroth apresenta uma série robusta de mecanismos anti-andlise e anti-sandbox usados para
determinar se deve ou ndo continuar o processo de infeccdo. O diagrama abaixo fornece uma
representacdo de alto nivel dessas verificagcbes, que serdo descritas em mais detalhes nesta secéo.
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PROCEED TO RETRIEVE ADDITIONAL MODULES

Mecanismo de Evasao de Comando e Controle

O malware apresenta um mecanismo C2 redundante com infraestrutura C2 primaria e secundaria. A
principal maneira pela qual o malware se comunica com os servidores C2 é através da recuperagao de
dominios C2 usando descri¢bes de canal do YouTube.

Os invasores estabeleceram uma série de canais do YouTube e estdo aproveitando as descri¢cdes dos
canais para estabelecer e comunicar uma lista de dominios C2 com os quais 0s nos na rede de bots
devem se comunicar para obter instru¢des e atualizagdes adicionais.
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mov eax,dword ptr ss:febp
push wAH

lea edx,dword »n vZ[H;
MoV eax,ge 83A634

call gomorytro] s31r30
mov edx,dword ptr ss
lea ~-1\,(‘)wm':l ptr
pop ecx

€a11 gomorytrol.784638
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mov eax,qo
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mov eax,dword ptr :febp
push eax
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mov eax,ao
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Tea eax,dword ptr
pop €cx
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Exemplos de canais do YouTube associados ao “Astaroth”

hxxps://www.youtube[.Jcom/channel/UC480bBfnUnI8i9bH2BmDGBg/about
hxxps://www.youtube[.Jcom/channel/UC1XqzXRrROkMrlUbSxhATcQ/about
hxxps://www.youtube[.Jcom/channel/UC2N4Ej53G7pKYJIA7I0j0SQ/about
hxxps://www.youtube[.]Jcom/channel/UC3YzBxaeuGNBFQRS4bfV8XA/about
hxxps://www.youtube[.Jcom/channel/UCfgh5rFgl267MHRxkFttVLg/about
hxxps://www.youtube[.Jcom/channel/UC96ziVgeQrKVPp1hofl1dsA/about




hxxps://www.youtube[.Jcom/channel/UCbbg2Jm2Swj95AVFoHPMdRg/about
hxxps://www.youtube[.Jcom/channel/UC76P-6J1BP39fiNGkudw1Jw/about
hxxps://www.youtube[.Jcom/channel/UC-XIp1YC9eZPnNO9VBJTCLw/about
hxxps://www.youtube[.Jcom/channel/UCA87kfgVEB8yshwYxUdSYLA/about
hxxps://www.youtube[.Jcom/channel/UCbnDU85fizLOEWdZiwTYonA/about
hxxps://www.youtube[.Jcom/channel/UCc2nVj0SBkr99-IFO1LCV-A/about
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Description

O time de Pesquisa Talos, afirmou que conforme andlise de outras versdes anteriores do malware
Astaroth, as informagdes dentro do "|||" delimitadores contém uma lista de dominios C2 que foram
criptografados e codificados com base64. Conforme exemplificado abaixo:

Observamos que os dados de descricdo do canal mudam periodicamente durante nossa analise. Essa
técnica fornece uma maneira interessante de alternar a infraestrutura C2 conforme necessario,
aproveitando uma plataforma que geralmente é permitida em ambientes corporativos.

O malware também possui um mecanismo C2 de failback para situagdes em que as comunicagoes do
YouTube podem falhar.

Na amostra analisada, o malware foi configurado para usar a seguinte URL como o canal C2 de failback.

hxxps: // sombrio [.] xxapocalipsexx [.] space / amem // dir1 /? 4481829444804 = 184448294448 &
1 = <mensagem C2 codificada em Base64>




E8 AFBOFDFF €an gomorytrol.52C858
8945 94 mov dword ptr s5s:febp-6C), cax

8045 BS lea eax,dword ptr ss:febp-48]) ebp-48):"https: //sombrio.xxapocalipsexx.space/amem//dir
E8 78FEF2FF call gomorytrol.,78432C

£045 B4 lea eax,dword prtr ss:febp-ac) e
E8 JOFBF2FF a1 gomorytrol. N-,.H)(

80435 B84 Tea eax (’hi :* pre_ss ~[~!; L | &
BA 4B4F 8500 mov edx, 54F48

ES8 FBFBF2FF call Oonorytrm 1543C4

8045 BS lea eax,dword ptr ss:febp-48 nem/ /dir
884D B0 mov ecx,dword ptr ssifebp-SO

8855 B4 mov edx,dword ptr ss:febp-4

ES BRIFEF2FF call gomoryrrm 784638

3302 Xor edx,edx

55 push ebg

68 1F488500 pus omorytrol.

64:FF32 ish dword ntr’

64:8922 mov dword ptr [

8B45 FC mov eax,dword pTr t p - 4])

E8 1710FEFF | can gonorytrol s;sso:

B8 4C8C8600 mov eax,go y A

884D B mov ecx, dwor o pt ~.».:[.-I p-44§

8B55 B8 mov edx,dword ptr 55:gebp-4583 [ebp-48]:"hrrps: //sombrio. Xxapocalipsexx, space/ame
ES 3BFEF2FF calnl oomorytrm /54638

O sinalizador inicial de sistemas infectados contém varias informacdes sobre o ambiente e usa o
seguinte formato:

<timestamp>—-Nome:<Malware Version string=—<Hostname>_<Volume
ID> ]-:-[Windows version number]-:-[malware version number]-:-[File
size of module G)]-:-[File size to module 64]-:-[CPU

Architecture]l-:-[List of IDs for installed software]-:-[Malware version
string again]-:-[System Default Languagd

Segundo a postagem a analise dos dominios C2 usados pelo malware mostra que a atividade de
resolucdo de DNS parece estar ocorrendo quase exclusivamente no Brasil, como é consistente com as
campanhas de distribuigao, verificacdes abrangentes realizadas pelo malware e instituicdes financeiras
cujos clientes estdo sendo alvo do malware. No geral, o Astaroth adota uma abordagem incomum
para a implementacdo do seu algoritmo de geracdo de dominio (DGA) e a comunicacdo de
atualizacdes de C2 nos sistemas infectados. O uso de varios mecanismos C2 redundantes o torna
particularmente resistente a quedas de infraestrutura.

Sistemas Afetados/Alvos
Usuarios rodando Sistemas Operacionais da Familia Microsoft com a linguagem padréo portugués do
Brasil

Vulnerabilidades Publicadas

Identificacdo da Exploravel Divulgado Exploracao Pontuacio de
Vulnerabilidades MITRE Remoto? Impacto Publicamente? Disponivel? Severidade
(CVE i ) ) (CVSS)
Malware
N/A Sim Infection / Sim Sim N/A
Data
Exfiltration

Servico de Gestao de Vulnerabilidades

Identificacdo da

Vulnerabilidades MITRE Nome da Assinatura Data de Publicacao
(CVE
N/A Nao Aplicavel N/A
MSS (Content Security)
Identificacdo da Solucdes: Trend Micro (Médulo: Virtual Patch)
Ameaca e/ou Deep Security A o Vulnerability Tipping Point Data de
Vulnerabilidade (DS) pex Une Protection (VP) (TP) Publicacao
Trojan.JS.ASTAROTH.
A
Ou Sim Sim Sim N/A 09/09/2019
Downloader.JS.TRX.X
XJSEQEFFO11



https://cve.mitre.org/index.html
https://nvd.nist.gov/vuln-metrics/cvss
https://cve.mitre.org/index.html

Indicadores de
Comprometimento
(100)

(SOC) Security Operations Center

Malware Campaign: Astaroth

Data de
Publicacao

Domains

021oiyzis[.Jml
1f5tunhpil.]ml
32Ipn3ft7eph05[.Jcom[.]de
4nk7h3s453b019[.Jcom[.]de
6zsTnjbw[.Jml
7ymboe33ml[.]cf
7zip[.]golf
81rc4uw1b4roh99dmnl.]cf
84m4bl423[.]space
88zpv47nuh09wq7[.Iml
896pc6x93[.]1gq
909nu3dx3rgk13[.Jcoml[.]de
9f3rr2tzu2zm14[.]Jcom[.]de
a01mt584zk32sw1[.]ml
a4haub65wwq002[.Jcom[.]de
accountinformation[.]buzz
accountt[.]Jdownload
adollfhitler[.]Japp
amandafix[.]Jspace
amandafix[.Jtech
anexo[.]Jmonster
anitagaribaldil.Japp
asth[.Japp

baixinho11[.Jcf
bantqr8rrm9c11[.Jcom[.]de
batigol[.]ga

bffr[.]space

bghyh[.]cf

bifrostsr8[.]Japp
billgates[.]app
blogchief[.]Jtk

bnghjh[.]ml
brigaderual.Jml
bubbaoff[.]press
bvgtt5[.]gq

bvijuoil.Jml
c3v4b5n6m7j89i[.Jtk
carnegiemonster[.]Japp
cbryt[.]buzz
centrofinanceirosal.Jcom[.]de
cg29lhgyrgen08[.Jcom[.]de
cmfot[.]Jml
compradigital[.Jtech
coppernote[.Jtech
coragem[.]cf
costelinhal[.]tk
deliciousprimel.]cf
dougfunniel[.]cf
driverss[.]tk
edmondhalley[.]Japp
enrols[.]Jga

ertr[.Jspace

evokgtis[.]gq
f6zn4bt4525p04[.Jcom[.]de
fanaticallao[.]site
fatalerror[.]Jcf

fatura[.Jtech
fd85jg5cetko03[.Jcom[.]de
fenomenol.lgq

11/05/2020




fheyol.lga

fheyo[.Iml

fhff[.Ispace
financeiroltda[.]Jgolf
fiscal[.Jmonster
g4cpgdxczl.Iml
gautamabuddhaal.Japp
gdfcd[.]cf
gerenteempresarial[.Jvoyage
gestaodenegocios[.Jmonster
gfhhl.lspace
gkz98770j[.19q
grvyjlIml
gtasanandres|.]tk
henryford[.]app
hidrosolar[.]space
hkolyucr[.]ga
hmf8qij2[.1gq

hyhfv[.Jml
iurigagarin[.Japp
jardimboty[.Jcom
Jghkjul.Iml

jottgl.]cf
jpz9w9yw7[.1ga
juisamabs[.]tk
k8cfOj5ul.]cf
kaligodfreyl[.]Jcasa
karlmarxx[.]Japp
kixmgxjxz[.lga
ktms13gb[.]ga
kwamenkrumah[.Japp
liderfinancesal.Jcom[.]Jde
likmaal.]ga
Ikjq5t5bqtol06[.Jcom[.]de
louispasteur[.]Japp
megaurbia[.Jspace
mnjkol[.]gq
monalisapicture[.]Japp
movcr[.]ml
ms78[.Jonline
ms78[.]site
namokwowl[.]gq
naovemdegarfonasopal.Japp
natfgt[.]Jgq
newriderbrs[.Jml
newriderbrs[.Jtk
nfiru[.]buzz
nfiru[.Jmonster
nfiru[.]site
nfiru[.]Jwebsite
nfirul.]xyz

nghny[.]tk

nhgj[.Iml

nyjur[.Jtk
nz5heahrw4ddchm4wgpl[.]ml
objectstream[.]Jga
oktrabalhox021[.Jml
operacional2019[.Jservices
osieofcorizon[.]fun
pénkql.lga

pénkq[.Jml

pénkgl[.]tk
pitagoras[.]Japp
plussizeafter[.]Jgq
proevolution[.]Jml




projetovigoroustein[.Jhost
prosistemfinancesal.Jcom[.]de
rduamrr7fueez[.]cf
rduamrr7fueez[.]ga
rwmaz1ewk6lk18[.Jcom[.]de
salko[.]gq
salvadorddalii[.]Japp
seuamorl[.Jonline
seuamor[.]xyz
seusistemafinanceirosal.Jcom[.]de
sfinanceirosal.Jcom[.]de
sfinances[.Jcom[.]de
simmonitor[.]gq
sistemafinanceirosal.Jcom[.]de
sistemcredita[.Jcom[.]de
solfrio[.Jtech
stevejobsiphone[.]Japp
systemadminister[.Jinstitute
tecnofinancesal.Jcom[.]de
theitchjasmine[.Jonline
therockefeller[.]Japp
tipvine[.]site
topglassfulll.]tk
u9gq2bbudiah07[.Jcom[.]de
uiofcikttzxnz[.]Jml
vandisillusioned[.]casa
vanexchangel.Jonline
vannisteroyl[.]cf
vc00380ti94ikr954[.Jml
vesczxsal.lga

vdfrt[.]ml

velhocegol.]app
vengefulsamal.Jsite
venumxmasz[.]club
vfevgl.]tk

vgfen[.Iml

vitalicious[.]tk

wb60ycll[.Jml
winningeleven3[.]re
wke9c2ebsdoe15[.Jcom[.]de
xczsrgl.]cf
xjpmorganx[.Japp

xsarb[.]cf

xsbuqy[.]tk

xsvgcfl.]cf

xwcrfev[.]Jga
xxapocalipsexx[.]space
xyzsystemads[.]cf
yi7qlaice[.]cf

zasdfer[.]ga

zasdfer[.]Jgq

zmalkd[.]tk

LNK Hashes
(SHA256)
¢
00adcb6e8a0f52f12641e6ad086b7983196049d59609a226c81746a71aa260c7
00d85899e28bae7829078664fc79ace24054330aead120deab20ac514fcb6b82
01127d6c7b0ff15d06a7455b93e333002e489fe0db72dda933fd21634b420637
01265b300447eb27a221f16f4c75112700f039960231b156c0ec4e1021514655




013bf3ebb0101b77b3e725987580a1a554581059a8f4b8eb4afb61278353126a
013c25cfefb0f78fb11a105c6b54a15d203b83182ee9cac0fc55d02a0035861f
016e0fc8be04ba313ccdc2a5a9dd34e8c5d3ce87f308d10f4a657f01a56d8800
01819¢31643133ffe9862c2b1d521c0167efd20a6c608ae1eb502d10c7a30ee1
0183b1596f3f5134138d9bc2edbfc038b02a5face921e5aa7680105d36a88138
0186eda3cf489d17940c6442b5870b3e7392bc86326cb082bfdaa587932b82c8
01a008799e8533eeda19287578db2ca668093b53c4d2c9cc2f60f628a171af3c
01d8d141cf28c2f06310c7d5b448fccd4e95680c6b27f2a926af00f75373c9e9
022159f08e554¢811046200c4a0c0ec79f4cad15deal17b6680ca5dcfcd1e07f
022cac436fb658a574ed4e5ef671dc8c4cf1517dbcad05f9866f3a1a37e51db68
023ebdef482c70ca2b739e1ca379a6531ff7fc1a7ca89b3cae8cb287fafdb53e
02416678678040c8257def66506df190c4b2bbdf9c36268061d8810bedae7329
0247cdf4f61b637941f2b62d4d0085479308bd5c360bfb29aa9ff37f4f79b713
0249a89b92f8f7ffc9eb54432dbe2c3f41f944d9dc1c5cc9caec95e07739cf52
0289e54dc8e58f76184c0c51cb3b7f59754aed23439903edb38bb2f38f595869
02a4163b8ed7c3853edbb4d37a8¢7df9750611ca38e385a37d00a92da8d2e48d
02cb0c9de0e2874f19a61a744b5ee28bbbbbe351c6e458ebdf498e948fb94c40
02d103cf4e76a22033bce2c611822f4d68cab8abe899ca02f538bbbb30ee1221
02d973d06fade8b4619a1f38b481713976fcc1029837577b9729e35e77¢998ca
02fef7acce9036b64a9e5d7a9dcd77b644a1aebbbeaf811434740f648feea772
031e03a8057fe239b51933882¢316a50851828e7c9ab7963e617b0583d10adf9¢
03c148f6a90f34599941fa6f5af9c4fb0f056e2b6ec76b8475e60b814368f379f
03c794ae6e2730212d510946ff8df9d0b043948d54e4b66ad52ebe7c8ebb7318
03de25d9b7b7665bc40290778e9f6f627aa8e7988efaf00ab052cd010e3baled
040075912c4c4a9e9c94415bd265ddef677a10841c469f83d33132¢17f3f47b7
040e9d868943970739bd017ebd6dc475e483507c2c32f1ad4effOb6e7fa0e951
043395617b9b211395dfccace37c22971881cfaeef45d360a57fcc848a3ccO6e
04395d9c08826e3c9eed4772e23119e58a30a069dfd6ealea55b437ecd0f5190
046339416463 16b8eb64ca23f28d60e586b8812fa3b56da1a58d65ff3b4fe180
047e378078dff83880fdf84d51f3568c29516cd5b95f0bc75427f3f7f028220
04acd6bbbf546b3d2623a10cc0117d9999e081b04352bb4b8bc33434b25a649f2
04b86315e1dd17baab27b25f9c4ffd7e1df6e46d319e312238dc1220a579081¢
04dc49913fe27cb73aa43f969f3f0098f02b5882b27ee2d80f17604d831cd441
04dde9173dd6ff520cd21e2961e48321def0216212a9d9bcad7b6448191f5e71
04e017c5a77b5155e7d3c7dc058d2f7237403f7a116f19403e75e24749851a28
04f8c01dc7c84980600c13956e57429acac635c¢59de2b1acd107765101f3dd4f
04fca56e41b5d856d88fb192df1531d6e2a886a408222040eac5¢c6f9b1bc0d97
05055889b010f6adb552064e69e2a4bad87aee444d337fb747782215833d1df0
051034e0456f9516a17b9defc87fceafa46b20aal0b30ac795bba17e1b80f49b
05149f1ad335f92be253931b7249ef9cbea92b8937b10d53db29166b489083a9
052d1896f7920b28e685fe03b2d588d657bc24b36003d056a7bab4ce87873ce7
053233c2ca2442f87a551aba847bc13a14caf6930423cdd0740b5a87d445¢cee0
0552929f99be34d9c227124c8036affed0b7ce8ef6475df2464bed44e46cd507
055f7866e686d0983b6bf93980fe0abbcbb6a1b99909c08a3a8c45a44e63badfc
057ae462b7adb901ed9c2f4bd642ffebd7851494ef3103212257548361¢1f291
0599343304f0072a2f49136b36d0b3dc22119442984cf87d1cbf9a3233¢cbf951
059fe5f175161952ed360983f8a0431611cebb009a3db131904666e8f16e629¢
05a1997b3a83c6b4d5ea9d548fd95a5d939e318c7352ae976c08f98252dd9764
05b3a2e66227f0c3e08326e94ce38fbfddddc403ceal2cd9ae1b3e79af9d63e2
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URLS Maliciosas

Recomendacéao para solucao definitiva
Para este tipo de ameaca recomenda-se seguir fatores de mitigagdo, pois ndo ha solugdes definitivas
para enderecar este tipo de risco.



Workarounds e Fatores de Mitigacao

Acobes de Conscientizacdo

Recomenda-se avaliar com cautela os links associados aos e-mails que ndo sejam referentes a contatos
de sua lista confianga. Sempre valide se é um remetente da sua lista de contatos conhecidos.

Em caso de e-mails de pessoas de confianca é sempre recomendado validar a URL associada ao
hyperlink contido no e-mail, pois pode tratar-se de um canal de entrada para malwares.

Acoes de Monitoracdo

v’ Filtro de E-mail e Sandbox

Utilize uma solugdo corporativa de Seguranga de E-mail com funcdes de analise de URLS e dominios
maliciosos por e-mails (AntiSpam / AntiPhishing).

v' Filtro de Conteido Web

Monitorar acessos a URL suspeitas reportadas nesta lista. As urls de canais do Youtube sdo um
indicativo importante de operacéo de call-back (comando e controle) em andamento.

v" Monitoracao de Criacao de Arquivos (.Ink)
E importante monitorar a criacdo de arquivos .Ink oriundas da abertura de um aplicativo que nio deve
criar atalhos ao se executar. Ex: Abertura de um Navegador ou Recebimento de E-mail.

v' Anti-malware

Mantenha sempre uma solucdo corporativa com funcdes de (anti-malware) para identificar malwares
avancados e comunica¢des com centros de comando e controle.

Monitore e bloqueio os hashs maliciosos apontados por este relatério na secdo de Indicadores de
Comprometimento

Como a LIT suporta nossos clientes para enderecar o risco destas ameacas no
ambiente dos nossos clientes.

Nossos especialistas coordenarao em paralelo com nossos clientes um plano para
implementagdo das a¢des de identificacdo, deteccdo e protecdo planejadas para controlar o
risco de potenciais explora¢des desta ameaca.

v' Identificacdo da Fragilidade (Gestao de Vulnerabilidades);

Através do nosso servico de Gestdo de Vulnerabilidades agimos proativamente executando
varreduras planejadas com os nossos clientes para identificacbes especificas para as
fragilidades reportadas.

v Deteccao de Ameacgas (SOC);

O Nosso servico do Centro de Operagdes de Seguranca usa da base de Inteligéncia de
Ameacas e Base de Conhecimento de comportamento para criar alertas personalizados para
monitorar, detectar e cacar exploragdes destas ameacas, suportando agilidade na resposta e
reducao de impactos potenciais.

v’ Protecio de Exploracdes (MSS);

Nosso time de MSS trabalhara na analise, planejamento e Implementacdo de Bloqueio das
Ameacas através das solu¢des de remediacao, usando os indicadores de comprometimento
aplicaveis para uso de blacklists.




O Time da Logical IT esta a disposi¢do para mais esclarecimentos.
Informacoes adicionais (Ref.):

https://blog.talosintelligence.com/2020/05/astaroth-analysis.html
https://www.zdnet.com/article/astaroth-malware-hides-command-servers-in-youtube-channel-
descriptions/#ftag=RSSbaffb68
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/trojan.js.astaroth.a
https://www.trendmicro.com/vinfo/de/security/news/cybercrime-and-digital-threats/microsoft-
discovers-fileless-malware-campaign-dropping-astaroth-info-stealer
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