Oracle divulga corregdo para
vulnerabilidade critica RCE para Oracle
Web Logic

Prezado cliente,

A Logical IT alerta para a publicacdo do pacote de atualizacdo de seguranga da Oracle de Abril
divulgado em 78 de Maio de 2020. Neste pacote foram publicadas corre¢des para atualizagdes de
seguranca em diversos produtos Oracle. Destacando-se uma vulnerabilidade critica remotamente
exploravel no produto Oracle WebLogic Server do Oracle Fusion Middleware (componente: WLS
Web Services).

O produto WebLogic Server do Oracle Middleware Fusion é amplamente usado como um servidor
de aplicativos de camada intermediaria para executar aplicativos Web com a Tecnologia Java.

Esta vulnerabilidade é de facil exploracdo e pode ser explorada remotamente.

Lista de Vulnerabilidades Criticas
e CVE-2020-2798 - Oracle WebLogic Server Insecure Deserialization Vulnerability

Sistemas Afetados

e Oracle Web Logic Server (Oracle Fusion Miidleware) componente: WLS Web Services
versdes: “10.3.6.0.0, 12.1.3.0.0, 12.2.1.3.0 e 12.2.1.4.0".
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Recomendacao para solucao definitiva
A Oracle publicou em seu informativo mensal a recomendagao para atualizacao do seu
produto que corrige em definitivo a vulnerabilidade no produto Oracle Web Logic.

Workarounds e Fatores de Mitigacao

Recomenda-se sempre diminuir a exposicdo desnecessaria de servicos, publicando as
aplicagdes somente para 0s recursos e usuarios necessarios.

Adicionalmente caso ndo seja possivel atualizar, recomenda-se utilizar uma solu¢cdo com
assinaturas de patches virtuais.

Como a LIT suporta nossos clientes para enderecar o risco destas ameacas no
ambiente dos nossos clientes.

Nossos especialistas coordenarao em paralelo com nossos clientes um plano para
implementacgdo das a¢des de identificacdo, deteccdo e protecdo planejadas para controlar o
risco de potenciais exploracdes desta ameaca.

® |dentificacdo da Fragilidade (Gestdo de Vulnerabilidades);

Através do nosso servico de Gestao de Vulnerabilidades agimos proativamente executando
varreduras planejadas com os nossos clientes para identificacbes especificas para as
fragilidades reportadas.

= Deteccao de Ameacgas (SOC);

O Nosso servico do Centro de OperacSes de Seguranga usa da base de Inteligéncia de
Ameacas e Base de Conhecimento de comportamento para criar alertas personalizados para
detectar e cacar exploracdes de ameacas, suportando agilidade na resposta e reducao de
impactos potenciais.

" Protecao de Exploragoes (MSS);

Nosso time de MSS trabalhara no planejamento e Implementagdo de Bloqueio das Ameacas
remotamente exploraveis através das solucdes com a tecnologia de virtual patch para as
vulnerabilidades consideradas como remotamente exploraveis.

O Time da Logical IT esta a disposicao para mais esclarecimentos.

Informacoes adicionais (Ref.):

https://www.oracle.com/security-alerts/cpuapr2020.html

https://cve.mitre.org/cqgi-bin/cvename.cgi?name=CVE-2020-2798

https://nvd.nist.gov/vuln/detail/CVE-2020-2798
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https://discussions.qualys.com/docs/DOC-7171-new-qgid-for-vulnerabilities-in-oracle-weblogic-
server

https://success.trendmicro.com/solution/TP000251935-Digital-Vaccine-9413
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